信息化治理办公室非网站类网络端口
对外发布服务管理细则
为规范学校网络端口管理，保障学校网络及信息系统安全，特制定本规定。
第1条. 本规定适用于校内所有申请开放非网站类网络端口对外发布服务的信息系统（网站）。
第2条. 为保障学校网络资源的安全性，应参照如下规则开放非网站类端口服务：
1.最小化开放原则。即从用户的基本需求出发，在最小范围内满足用户对信息系统（网站）的管理和使用需求，尽量限制源IP地址以减少安全风险。
2.最短时长开放原则。即仅在科研项目有效期内开通端口服务，项目结束后立即关闭服务。
3.避免高危端口开放。不开放用于远程连接服务器桌面的端口和各种高危端口。
第3条. 学校网络服务原则上不对外开放非网站类端口。若确因业务需要，必须面向互联网开放非网站类网络端口，须按服务类型执行相应开通程序：
1.科研类端口服务：出于科研目的需要对外发布的端口服务，须签报申请，并请科技处/人文与社会科学研究院会签通过后方可开放。端口用途仅限于科研项目内部数据传输，应尽量限定使用开放端口的IP地址范围，应用层应具备访问控制策略以限制访问对象仅限于项目相关人员、系统和设备。
2.公共类端口服务：面向公众开放的端口服务的信息系统（网站），须通过网络安全等级保护测评后方可开放。
第4条. 非网站类网络端口的责任单位须自行做好相关网络安全防护工作。若出现网络安全事件，责任自负。
第5条. 本管理办法自发布之日起施行，由信息办负责解释。

信息化治理办公室 
2021年4月12日 









[bookmark: _GoBack]非网站类端口对外发布服务申请与变更表
	申请时间*
	

	所属部门*
	

	申请人*
	
	邮箱*
电话*
	

	
	
	
	

	对外发布服务简述或变更简述*
	

	服务域名**
（若无域名请填“无”）
	
	服务IP地址**
	

	服务类型**（单选）
	□科研项目类    □公共服务类

	服务有效期**（单选）
	□一年   □长期   □其他（      ）

	服务端口**
	

	特定服务对象**
	（默认为互联网，可填写具体的IP地址或IP地址段）

	部署方式**
	□校内虚拟机  □托管服务器  □自管服务器

	自管服务器MAC地址**
	（部署方式选择自管服务器时填写）

	管理员**
（姓名与工号）
	
	邮箱**
电话**
	

	
	
	
	

	负责人**
（姓名与工号）
	
	邮箱**
电话**
	

	
	
	
	

	服务异常联系手机**
（须保持7*24小时通畅）
	


注：填写完成后，请务必发至its@ecnu.edu.cn预审核
